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RESOLUCAO CONSU N° 15/2026

Institui, ad referendum da plenaria do
Conselho Universitario, a  Politica
Institucional de Seguranga da Informacéo e
Protecdo de Dados da Universidade Estadual
do Sudoeste da Bahia — UESB, estabelece
diretrizes para a implementacdo e
operacionalizacdo = do  Programa  de
Governanca Colaborativa de Informacdes da
Pds-Graduacdo — GoPG no ambito da
Universidade e da outras providéncias.

O Presidente do Conselho Universitario — Consu, da Universidade Estadual
do Sudoeste da Bahia — Uesb, no uso de suas atribuicGes legais, estatutarias e
regimentais e considerando:

a)

b)

a autonomia universitaria assegurada pelo art. 207 da Constituicdo
Federal;

a necessidade de assegurar a protecdo das informacbes produzidas,
recebidas, armazenadas, processadas, transmitidas ou custodiadas pela
Universidade;

a Lei Federal n® 12.527, de 18 de novembro de 2011 — Lei de Acesso a
Informacéo;

a Lei Federal n® 13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo
de Dados Pessoais — LGPD;

0 Decreto Estadual n°® 13.473, de 28 de novembro de 2011, que homologa
a Resolucdo CIGOV n° 02/2011 e institui a Politica de Seguranca da
Informac&o no &mbito dos Orgdos e entidades da Administracdo Publica
do Poder Executivo do Estado da Bahia, observada, no que couber, pela
UESB;
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f)

9)

h)

)

K)

0 Decreto Estadual n® 24.105, de 2025, que dispGe sobre a aplicacdo da
LGPD e institui a Politica Estadual de Protecédo de Dados Pessoais — PEPD
no ambito dos 6rgéos e entidades do Poder Executivo do Estado da Bahia;

a Lei Estadual n®12.618, de 28 de dezembro de 2012, e o Decreto Estadual
n°® 24.375, de 2 de marco de 2026, que regulamentam 0 acesso a
informagdes no &mbito do Estado da Bahia;

a necessidade de adogcdo de mecanismos institucionais destinados a
assegurar a confidencialidade, integridade, disponibilidade, autenticidade,
rastreabilidade e protecdo dos dados e informacdes institucionais;

que os dados académicos, administrativos, financeiros, cientificos,
tecnoldgicos, de inovacgdo e de pesquisa constituem ativos estratégicos da
Universidade;

a necessidade de fortalecimento da governanca de dados e da
interoperabilidade dos sistemas institucionais;

a Portaria CAPES n° 158, de 17 de agosto de 2023, que instituiu o
Programa de Governanca Colaborativa de Informagdes da P6s-Graduacgao
— GoPG;

a Instrucdo Normativa GAB/Capes n° 1, de 23 de abril de 2026, que dispde
sobre a operacionalizacdo da interoperabilidade e do compartilhamento de
dados no &mbito do GoPG;

0 avancado estagio do ciclo de avaliacdo da pds-graduacao e a necessidade
de adocdo tempestiva das providéncias institucionais necessarias a
adequada organizacdo, qualificacdo, integracdo e disponibilizacdo das
informacdes relativas aos Programas de P6s-Graduacéo da Universidade;

que a UESB ainda nédo concluiu o processo de adesdo ao GoPG, tornando
necessaria a adogdo célere das medidas institucionais, administrativas e
tecnoldgicas indispensaveis a sua efetiva participagdo no Programa;

a importancia estratégica da implantacdo do GoPG para os Programas de
Pds-Graduacdo — PPGs da UESB, especialmente no que se refere a
qualificacdo e consisténcia das informacdes académicas, a integragéo das
fontes institucionais de dados, a interoperabilidade com os sistemas da
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CAPES e ao aprimoramento dos processos relacionados a avaliacdo da
poOs-graduacao;

p) que a implantacio do GoOPG contribuird para o fortalecimento da
governanca das informacGes da pds-graduacdo, ampliando sua
confiabilidade, integridade, rastreabilidade e interoperabilidade;

g) por fim, a necessidade de estabelecer, em carater imediato, as condigdes
institucionais necessarias a formalizacdo da adesdo da UESB ao GoPG e
ao inicio de sua implementacdo, sem prejuizo da posterior apreciacdo da
matéria pela plenaria do Conselho Universitario — CONSU;

RESOLVE:

Art. 1° Aprovar, ad referendum da plenéaria do Conselho Universitario — CONSU,
a Politica Institucional de Seguranca da Informacao e Protecdo de Dados da Universidade
Estadual do Sudoeste da Bahia — UESB, na forma do Anexo | desta Resolugé&o.

Art. 2° Aprovar, ad referendum da plenéaria do Conselho Universitario — CONSU,
as diretrizes para implementacdo e operacionalizacdo, no ambito da UESB, do Programa
de Governanca Colaborativa de Informacdes da Pés-Graduacdo — GoPG, na forma do
Anexo Il desta Resolucgéo.

Art. 3° Integram esta Resolucao:

I — Anexo | — Politica Institucional de Seguranca da Informacdo e Protecdo de
Dados da UESB;

Il — Anexo Il — Diretrizes para Implementacdo e Operacionaliza¢cdo do Programa
de Governanca Colaborativa de InformacGes da P6s-Graduacdo — GoPG no ambito da
UESB.

Art. 4° As normas, 0s padrdes, 0s procedimentos, 0S manuais e as especificaces
de natureza técnica necessarios a execugdo dos Anexos | e 1l poderdo ser estabelecidos e
atualizados por atos administrativos complementares das unidades competentes neles
indicadas, desde que ndo impliquem alteracéo das competéncias, dos direitos, dos deveres
ou das obrigacOes estabelecidos nesta Resolugéo.
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Art. 5° Os casos omissos serdo dirimidos pelas instancias competentes previstas
nos Anexos | e Il desta Resolu¢éo, cabendo recurso ao Conselho Universitario — CONSU,
observadas as competéncias institucionais dos demais 6rgaos e unidades da Universidade.

Art. 6° Esta Resolucdo entra em vigor na data de sua publicacdo, revogadas as
disposi¢des em contrario.

Vitoria da Conquista, 21 de setembro de 2026.

PUBLICADA NO
DOE
L. . ) 22 SET. 2026
Prof. Robério Rodrigues Silva
Presidente do Consu
Campus de Vitdria da Conquista (77) 3424-8609 | consepe@uesh.edu.br
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ANEXO | DA RESOLUCAO CONSU N° 15/2026

POLITICA INSTITUCIONAL DE SEGURANCA DA INFORMACAO E
PROTECAO DE DADOS DA UNIVERSIDADE ESTADUAL DO SUDOESTE
DA BAHIA — UESB

CAPITULO |
DAS DISPOSICOES GERAIS E DA ESTRUTURA NORMATIVA

Art. 1° Esta Politica estabelece principios, diretrizes, estrutura de governanca e
responsabilidades gerais para a seguranca da informacdo e a protecdo dos
ativos de informacdo e tecnoldgicos sob responsabilidade da Universidade
Estadual do Sudoeste da Bahia — UESB.

Paragrafo unico. Os requisitos especificos, controles técnicos, regras
operacionais, padrbes e procedimentos necessarios a implementacdo
desta Politica serdo disciplinados em instrumentos complementares,
observada a estrutura de regulamentacdo e operacionalizagdo prevista
neste Anexo.

Art. 2° Esta Politica aplica-se:

| — aos 6rgdos e unidades académicas e administrativas da Universidade;
Il — aos(as) servidores(as) docentes e técnico-administrativos(as);
[l — aos(as) discentes;

IV - aos(as) pesquisadores(as), bolsistas, estagiarios(as),
colaboradores(as) e prestadores(as) de servigos;

V — as pessoas fisicas ou juridicas que, em razéao de vinculo institucional,
contrato, convénio, acordo, projeto ou outro instrumento, tenham acesso
a informacdes, sistemas, servicos ou recursos tecnoldgicos da UESB.
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Art. 3° A implementacdo desta Politica observara estrutura complementar de
regulamentacao e operacionalizacdo, compreendendo:

| — esta Politica, de natureza estratégica, destinada a estabelecer
principios, diretrizes, competéncias e compromissos institucionais;

I — instrugbes normativas, normas especificas e outros atos
complementares destinados a estabelecer regras, requisitos, atribuicoes
operacionais, critérios, controles e excecoes;

Il — procedimentos, padrbes técnicos, manuais, planos e orientacdes
operacionais destinados a definir a forma de execucédo das atividades e
0s parametros tecnoldgicos aplicaveis.

8§ 1° Os instrumentos complementares deverdo observar a legislacéo
aplicavel, esta Resolucdo e as competéncias nela estabelecidas, ndo
podendo alterar competéncias, direitos, deveres ou obrigacGes
reservados a ato normativo superior.

§ 2° Os instrumentos previstos no inciso |l poderdo disciplinar de forma
integrada aspectos institucionais, administrativos e técnicos necessarios
a implementacao desta Politica.

8 3° A atualizacdo de requisitos, periodicidades, fluxos, ferramentas,
tecnologias e demais aspectos sujeitos a evolucao operacional devera
ocorrer, preferencialmente, nos instrumentos complementares.

Art. 4° Para os fins desta Politica, consideram-se:

| — ativo de informacao: dado, informagéo, documento, registro, base de
dados, conhecimento ou outro recurso informacional que possua valor
para a Universidade ou esteja sob sua responsabilidade;

Il — ativo tecnologico: sistema, aplicacdo, software, servi¢o, equipamento,
infraestrutura, ambiente computacional, cddigo, repositério ou outro
recurso tecnoldgico utilizado para produzir, processar, armazenar,
transmitir, proteger ou disponibilizar informacgdes e servigos institucionais.
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Paragrafo Unico. As referéncias genéricas a ativos institucionais
compreendem, conforme o contexto, ativos de informacdo e ativos
tecnoldgicos.

CAPITULO Il
DOS PRINCIPIOS

Art. 5° A seguranca da informacdo na UESB observara, entre outros, os
seguintes principios:

| — confidencialidade;

Il — integridade;

[Il — disponibilidade;

IV — autenticidade;

V — rastreabilidade;

VI — privacidade e protecdo dos dados pessoais;

VII — necessidade de conhecimento e privilégio minimo;

VIII — prevencdo e gestao de riscos;

IX — continuidade dos servigos institucionais;

X —transparéncia, observadas as hipéteses legais de restricao de acesso;

XI — responsabilizacéo e prestacao de contas;

Xl — finalidade, adequacdo e necessidade no tratamento de dados
pessoais;
XIII — interoperabilidade e padroniza¢cdo, quando aplicaveis;

XIV — utilizagdo ética e responsavel das informacdes e dos recursos
institucionais;

XV — proporcionalidade entre os controles adotados, a criticidade dos
ativos, os riscos identificados e 0s recursos institucionais disponiveis;
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XVI — definicdo clara de responsabilidades conforme as competéncias e
o controle efetivamente exercido sobre processos, informacodes, ativos e
camadas ou componentes tecnoldgicos;

XVII — segregacgéo adequada entre necessidades institucionais, decisdes
administrativas e execucao técnica dos controles;

XVIII — melhoria continua, com priorizacdo das a¢fes segundo risco,
impacto e relevéancia institucional.

CAPITULO Il
DA GOVERNANCA E DAS RESPONSABILIDADES

Art. 6° Compete a Reitoria, no ambito desta Politica:

| — assegurar a existéncia da estrutura institucional de governanca de
seguranca da informacao e protecao de dados;

Il — estabelecer ou aprovar prioridades institucionais, consideradas as
recomendacdes das instancias competentes;

lll — decidir, quando cabivel, sobre riscos institucionais cuja aceitacao
exceda a competéncia das unidades responsaveis;

IV — promover, observadas as disponibilidades administrativa e
orcamentdria, a provisao dos recursos necessarios a implementacao das
medidas consideradas prioritarias;

V — designar os responsaveis e instancias previstos nesta Politica quando
depender de ato da Reitoria.

Art. 7° Fica instituido o Comité de Seguranca da Informacdo e Protecdo de
Dados — CSIPD da UESB, 6rgéo colegiado permanente de natureza consultiva,
de articulacdo e de acompanhamento institucional, vinculado a Reitoria.

8 1° O Comité ser& constituido por representantes:
| — da Reitoria;

Il — da Pro-Reitoria de Graduagédo — PROGRAD;
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[l — da Pro-Reitoria de Pesquisa, Pds-Graduacgéo e Inovacdo — PROPPI;
IV — da Pro-Reitoria de Extenséo — PROEX;

V — da Pro-Reitoria de Administracdo — PROAD;

VI — do(a) representante da area de gestéo de pessoas da UESB;

VII — da Direcdo da Unidade de Informatica — UINFOR;

VIl — da Geréncia da Unidade de Informatica — UINFOR,;

IX — da Coordenacéo Local da UINFOR no Campus de Jequié;

X — da Coordenacéo Local da UINFOR no Campus de Itapetinga;

Xl — da area de redes da UINFOR, indicado pela Direcao da UINFOR,;
XIl — da area de suporte da UINFOR, indicado pela Dire¢cao da UINFOR.

8 2° A composicao nominal sera estabelecida por Portaria da Reitoria.

§ 3° O Comité podera convidar especialistas e representantes de outras
unidades para reuniées ou grupos de trabalho, sem direito a voto.

Art. 8° Compete ao CSIPD:

| — acompanhar, em nivel institucional, a implementacao desta Politica;

Il — promover a articulagao entre as unidades envolvidas em seguranca
da informacao e protecédo de dados;

[l — acompanhar riscos de seguranga da informagdo que, por sua
abrangéncia ou impacto, ultrapassem a competéncia de uma Unica
unidade;

IV — acompanhar as acdes institucionais relacionadas a protecédo de
dados pessoais, respeitadas as competéncias do(a) Encarregado(a) e
das demais unidades;
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V — promover a integracdo entre seguranca da informacéao, protecao de
dados, gestdo documental e demais areas relacionadas;

VI — propor acdes institucionais de conscientizacéo e capacitacao;

VIl — acompanhar, no ambito de suas competéncias, a seguranca e a
protecdo dos dados compartilhados no Programa de Governanca
Colaborativa de Informacgdes da Pés-Graduacdo — GoPG, na forma do
Anexo ll;

VIII — encaminhar a Reitoria matérias institucionais que envolvam conflitos
de competéncia, necessidade de decisdo administrativa ou riscos
relevantes que ndo possam ser tratados pelas unidades responsaveis.

8 1° O CSIPD exerce fungbes de articulagdo, acompanhamento e
assessoramento institucional, ndo lhe cabendo dirigir, autorizar, revisar ou
substituir decisdes de natureza predominantemente técnica relativas a
arquitetura, configuracdo, conectividade, operagdo, seguranca ou
administracdo dos ambientes tecnoldgicos.

§ 2° Recomendacdes ou manifestagdes do Comité que impliquem impacto
operacional, necessidade de recursos, alteracdo de prioridade técnica ou
modificacdo de ambiente tecnolégico terdo natureza consultiva e
dependerdo de analise da unidade técnica competente quanto a
viabilidade e aos impactos, além de decisdo da autoridade administrativa
competente quando necessaria.

8§ 3° O CSIPD nao exercera funcdo de auditoria sobre as unidades
institucionais, sem prejuizo da atuacdo dos 6rgaos e agentes legalmente
competentes de auditoria, controle e fiscalizag&o.

by

Art. 9° Compete a unidade responsavel pela Tecnologia da Informacédo, no
ambito dos ativos, sistemas, servicos e infraestruturas sob sua gestao:

| — prestar assessoramento técnico as instancias de governanca e as
unidades institucionais;

Il — definir e manter padrdes técnicos e arquitetdbnicos compativeis com
esta Politica e com as normas complementares;
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[l —implementar, administrar e revisar os controles técnicos de seguranca
aplicaveis aos ambientes sob sua gestéo;

IV — administrar tecnicamente os servicos de infraestrutura, redes,
processamento, armazenamento, virtualizagdo, seguranga e demais
recursos tecnologicos sob sua responsabilidade;

V — apoiar tecnicamente a avaliacédo de criticidade, riscos, continuidade e
requisitos de protecao;

VI — identificar e comunicar riscos, vulnerabilidades, limitacdes técnicas e
necessidades de recursos;

VIl — executar ou apoiar acdes técnicas de prevencdo, contencao,
investigacgdo, recuperacao e melhoria relacionadas a incidentes;

VIII — elaborar e manter, no ambito de sua competéncia, normas técnicas,
padrbes e procedimentos necessarios a operacao segura dos ambientes
institucionais.

8 1° As decisdes de natureza predominantemente técnica relativas a
arquitetura, configuracdo, conectividade, protecdo, administracdo e
operacdo dos ambientes sob gestdo da unidade responsavel pela
Tecnologia da Informacao serdo tomadas no ambito da propria unidade,
observados esta Politica e os demais atos aplicaveis.

§ 2° As instancias de governanca e as demais unidades institucionais nao
substituirdo a unidade técnica competente na definicdo dos meios
tecnoldgicos, arquiteturas, configuragcdes ou controles necessarios a
seguranca dos ambientes sob sua gestao.

§ 3° Serdo encaminhadas as instancias administrativas competentes as
matérias que envolvam aceitacao de risco institucional relevante, conflito
de competéncia, necessidade de recursos extraordinarios, decisédo
juridica, alteracdo de competéncia ou outra matéria que exceda a esfera
técnica.

Art. 10. Compete as unidades académicas e administrativas, relativamente aos
processos e informacdes sob sua responsabilidade:
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| — informar a finalidade, a relevancia, os impactos e as necessidades
funcionais dos processos e informagdes que utilizem;

Il — indicar, no ambito de suas competéncias, os perfis funcionais que
necessitem de acesso as informacoes e sistemas;

[l — comunicar alteracdes de vinculo, atribuicdo ou necessidade que
possam exigir revisdo de acessos;

IV — participar, quando necessério, da avaliacdo de criticidade e dos
requisitos de continuidade;

V — comunicar incidentes, riscos e mudancas relevantes de que tenham
conhecimento;

VI — cumprir e promover o cumprimento das normas de seguranca
aplicaveis as atividades sob sua responsabilidade.

Art. 11. Quando a administracdo de ativo, sistema, aplicacdo ou infraestrutura
tecnoldgica for compartilhada, delegada ou atribuida a unidade, agente ou
terceiro distinto da unidade responsavel pela Tecnologia da Informacédo, os
limites de administracéo e responsabilidade deverdo ser formalmente definidos.

8 1° A definicdo prevista no caput devera abranger, conforme aplicavel,
infraestrutura fisica ou virtual, conectividade, sistema operacional,
aplicacOes, codigo-fonte e componentes de software, banco de dados,
credenciais, atualizacdes, cOpia de seguranca, registros, monitoramento
e resposta a incidentes.

§ 2° A disponibilizacdo de infraestrutura tecnoldgica, conectividade ou
outros servicos pela Universidade nao implica, por si s6, responsabilidade
integral da unidade provedora pela administracdo dos sistemas,
aplicacdes, coédigos, dados ou demais componentes mantidos no
ambiente.

§ 3° O responsavel pela administragcéo técnica do ambiente devera zelar,
dentro das camadas ou componentes tecnolégicos que lhe forem
atribuidos, pela manutencdo, atualizacdo, configuracdo segura e
tratamento das vulnerabilidades, observadas esta Politica e as normas
complementares aplicaveis.
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8§ 4° A responsabilidade pela administracdo técnica ndo se confunde com
a responsabilidade institucional pela finalidade, utilizacdo, qualidade ou
requisitos funcionais das informacdes e processos.

Art. 12. Compete ao(a) Encarregado(a) pelo Tratamento de Dados Pessoais
exercer as atribuicdes previstas na Lei Geral de Protecédo de Dados Pessoais —
LGPD e na regulamentacdo aplicavel, bem como orientar as unidades e
instancias de governanca quanto a protecéo de dados pessoais.

Paradgrafo Unico. A atuacdo do(a) Encarregado(a) ndo substitui as
responsabilidades das unidades responsaveis pelos processos, das
unidades administrativas, dos agentes de tratamento ou dos responsaveis
pela administragdo técnica dos ambientes.

Art. 13. A definicdo e a implementacéo de medidas de seguranca observaréo a
criticidade dos ativos, os riscos identificados, as exigéncias legais e regulatorias,
a viabilidade técnica e a disponibilidade de recursos humanos, tecnolégicos,
materiais e orcamentarios.

8 1° Quando a mitigagcéao de risco depender de aquisi¢do, contratacao,
ampliacdo de capacidade, disponibilizacdo de pessoal, servigco
especializado ou outro recurso nao disponivel, a limitacdo devera ser
registrada e comunicada as instancias competentes, com indicacao,
quando possivel, das medidas mitigadoras tecnicamente viaveis.

§ 2° Cabera a autoridade competente deliberar, conforme a relevancia do
risco, sobre priorizagdo, provisdo de recursos, tratamento adicional ou
aceitacao do risco residual.

8§ 3° A aceitacdo de risco institucional relevante n&o compete
exclusivamente a unidade técnica encarregada da implementacdo do
controle.

8§ 4° A ndo implementagdo integral de controle em razdo de
impossibilidade técnica, material, operacional ou de insuficiéncia de
recursos, quando devidamente registrada e comunicada, nao
caracterizara, isoladamente, descumprimento da unidade executora, sem
prejuizo da adogdo das medidas mitigadoras tecnicamente viaveis e das
obrigacdes legais ou regulatérias de cumprimento obrigatério.
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CAPITULO IV
DAS INFORMACOES INSTITUCIONAIS, DA CATEGORIZACAO E DA
CRITICIDADE

Art. 14. As informagdes produzidas, recebidas, armazenadas, processadas ou
custodiadas no exercicio das atividades institucionais constituem ativos de
informacdo submetidos a governanca, protecdo e gestdo da Universidade,
observados os direitos dos titulares, a propriedade intelectual, as restricoes
legais, os direitos de terceiros e 0os demais regimes juridicos aplicaveis.

Art. 15. Os processos e conjuntos relevantes de informacgdes institucionais
deverdo possuir unidade responsavel por sua finalidade, utilizacdo, qualidade e
requisitos funcionais de acesso, observadas as competéncias institucionais
aplicaveis.

8§ 1° A administracdo técnica dos sistemas, bancos de dados,
equipamentos ou infraestruturas que armazenem ou processem
informacBes institucionais ndo transfere ao responsavel pela
administracao técnica a responsabilidade pela finalidade administrativa ou
académica dessas informacdes.

§ 2° As unidades técnicas responsaveis pela administracdo dos
ambientes definirdo, no ambito de suas competéncias, 0S mecanismos
tecnoldgicos necessarios a protecdo, processamento, disponibilidade e
seguranca das informacoes.

Art. 16. As informacdes institucionais receberdo tratamento compativel com sua
natureza, sensibilidade, finalidade, criticidade e eventuais restricdes legais de
acesso.

§ 1° Para fins administrativos de seguranca e tratamento, sem prejuizo
das classificacbes previstas na legislacdo de acesso a informacéo,
poderdo ser adotadas categorias como publica, de uso interno e restrita.

8§ 2° As categorias administrativas previstas neste artigo possuem
finalidade de protecao e gestéao da informacao e n&o criam, substituem ou
ampliam hipoteses legais de sigilo ou de classificagdo previstas na
legislacao.
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8§ 3° A categorizacdo como de uso interno ou restrita ndo constitui,
isoladamente, fundamento para negativa de acesso a informacédo, que
observard as hipoteses e procedimentos previstos em lei.

8 4° Dados pessoais e dados pessoais sensiveis serdo tratados de acordo
com a LGPD e demais normas apliciveis, independentemente da
categoria administrativa adotada.

Art. 17. A criticidade de processos, sistemas, servicos e ativos serd avaliada
separadamente da classificacdo de acesso a informacéo e considerara, entre
outros fatores:

| — impacto de indisponibilidade, perda, alteracdo ou comprometimento;
Il — abrangéncia dos usuarios e processos afetados;

[l — dependéncias e interdependéncias tecnoldgicas;

IV — obrigac¢@es legais, regulatdrias ou contratuais;

V — impactos académicos, administrativos, financeiros, cientificos,
reputacionais ou de seguranca;

VI — capacidade e complexidade de recuperacao.

8 1° A avaliacdo de criticidade dever4 combinar as informacbes de
impacto fornecidas pelas unidades responsaveis pelos processos com a
avaliacdo técnica das unidades competentes, quando houver
dependéncia tecnoldgica.

§ 2° Os critérios, niveis, metodologia, responsabilidades e procedimentos
de revisdo serao definidos em norma especifica.

Art. 18. Norma especifica disciplinara a gestao e o tratamento das informacdes
institucionais, incluindo, conforme aplicavel, responsabilidades, categorizacdo
administrativa, criticidade, qualidade, armazenamento, compartilhamento,
retencdo, transferéncia, conservacao, descarte e demais formas de tratamento.

Paragrafo unico. A regulamentacédo relativa a retengdo, conservacao,
arquivamento e descarte observara as competéncias da gestédo
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documental, as tabelas de temporalidade e a legislacdo arquivistica
aplicavel.

CAPITULO V
DA GESTAO DE ATIVOS DE INFORMACAO E TECNOLOGICOS

Art. 19. Os ativos de informacéo e tecnolégicos deverdo ser identificados,
documentados e protegidos de forma compativel com sua relevancia, criticidade
e riscos.

8 1° As unidades académicas e administrativas deverdo identificar, no
ambito de suas atribuicbes, os processos, informacdes e servicos
relevantes sob sua responsabilidade.

8 2° A unidade responséavel pela Tecnologia da Informacdo mantera
inventario dos ativos tecnolégicos sob sua administracdo, em nivel de
detalhamento compativel com as necessidades de gestao e seguranca.

8§ 3° A identificacdo de ativos e responsaveis sera realizada
progressivamente e integrada aos processos institucionais de gestao de
riscos.

Art. 20. A gestado de ativos devera contemplar responsabilidades ao longo de
seu ciclo de vida, incluindo ingresso, utilizacdo, alteracdo, transferéncia,
manutencdao, desativacdo, descarte e eventual mudanca de unidade responsavel
ou de responsavel pela administracao técnica.

Art. 21. A implantacdo ou conexdo a infraestrutura institucional de servidor,
eguipamento ou ambiente tecnologico que néo esteja sob administracao direta
da unidade responsavel pela Tecnologia da Informacdo dependera de prévia
comunicacado e de anuéncia técnica quanto as condi¢cdes de conexao.

8 1° A anuéncia prevista no caput tera por finalidade verificar a
compatibilidade do ativo com o0s requisitos de seguranca, arquitetura e
conectividade institucional, ndo implicando transferéncia de sua
administracdo para a unidade responsavel pela Tecnologia da
Informacéo.
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§ 2° O ambiente deverd possuir unidade responsavel e agente ou
prestador responsavel por sua administracdo técnica formalmente
identificados.

8 3° Deverdo ser definidos, conforme aplichvel, os limites de
administracdo por camada ou componente tecnologico, abrangendo,
entre outros, infraestrutura, sistema operacional, aplicacdes, codigo e
componentes de software, banco de dados, credenciais, atualizacoes,
cOpia de seguranca, registros, monitoramento e resposta a incidentes.

8§ 4° A unidade responsavel pela Tecnologia da Informacéo podera prestar
orientacao e apoio técnico a implantacdo e adequacédo do ambiente aos
requisitos institucionais.

8§ 5° O apoio técnico, a disponibilizagéo de conectividade, enderegcamento,
regras de acesso ou outros recursos institucionais nao caracterizam
transferéncia da administracdo do ambiente a unidade responsavel pela
Tecnologia da Informacéao.

8 6° A conexao e a permanéncia do ativo na infraestrutura institucional
estardo condicionadas ao atendimento dos requisitos de seguranca
aplicaveis.

8§ 7° Quando identificado risco relevante a infraestrutura, aos sistemas, as
informacdes ou aos demais usuérios da Universidade, poderdo ser
aplicadas as medidas técnicas de contencéo previstas no art. 39.

§ 8° O descumprimento das responsabilidades ou requisitos aplicaveis
poderd ensejar as providéncias previstas nesta Politica e em seus
instrumentos complementares, sem prejuizo da apuracao cabivel nos
termos da legislacédo.

Art. 22. Norma especifica disciplinara a gestdo de ativos de informacéo e
tecnologicos, incluindo inventério, identificacdo de responsaveis, ciclo de vida,
uso aceitavel, transferéncia, desativacdo, descarte, ativos administrados por
terceiros ou de forma descentralizada e tratamento de excecdes.

Paragrafo Unico. A norma podera estabelecer requisitos para registro,
comunicacdo e anuéncia de conexdo, atribuicdo e transferéncia de
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administracdo técnica, controles minimos de seguranca, manutencao de
sistemas e softwares, atualizacdo, monitoramento, cOpia de seguranca,
tratamento de vulnerabilidades, resposta a incidentes, regularizagéo,
isolamento e desativacdo de ambientes descentralizados, bem como
regras de uso aceitavel dos ativos e recursos tecnologicos.

CAPITULO VI
DA GESTAO DE IDENTIDADES, CREDENCIAIS E CONTROLE DE ACESSO

Art. 23. O acesso as informacdes, sistemas, servicos e recursos tecnologicos
institucionais serd concedido segundo os principios da necessidade, do menor
privilégio e da vinculacdo as atribuicbes académicas, administrativas,
profissionais ou técnicas do usuario.

Art. 24. As credenciais individuais sdo pessoais e intransferiveis, sendo vedado
seu compartilhamento.

8 1° O usuario é responsavel pela adequada utilizacdo e protecao das
credenciais que Ihe forem atribuidas, sem prejuizo da responsabilidade
institucional pela adocdo dos mecanismos técnicos de autenticacdo e
protecdo aplicaveis.

§ 2° E vedada a utilizac&o deliberada de credencial individual atribuida a
outra pessoa ou a cessao da propria credencial individual a terceiro.

Art. 25. Contas administrativas, privilegiadas, técnicas, de servico, de aplicacao
ou destinadas a integracdo entre sistemas deverdo possuir responsavel
identificado e controles compativeis com os riscos decorrentes de sua utilizacao.

Paragrafo Unico. O uso de privilégios administrativos devera ser restrito
as atividades gue efetivamente os exijam e sujeito a mecanismos de
rastreabilidade compativeis com a criticidade do ambiente.

Art. 26. A gestao de acessos devera contemplar, conforme aplicavel:
| — identificacéo individual,
Il — autenticacdo compativel com o risco;
[l — concesséao de privilégios minimos necessarios;
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IV — segregacéo de fun¢gdes quando exigida pela criticidade ou pelo risco;
V —revisdo, adequacao, suspensao e revogacao de acessos;

VI — protecdo de acessos administrativos e privilegiados;

VIl — registro das operacoes relevantes.

Art. 27. A concessao, alteracdo, suspensao e revogagcao de acessos deveréo
estar vinculadas a necessidade institucional, as atribuicdes do usuério e as
informacdes de vinculo mantidas pelas fontes institucionais competentes,
sempre que tecnicamente aplicavel.

Art. 28. Norma especifica disciplinar4d a gestdo de identidades, credenciais,
autenticacao, privilégios e controle de acesso, incluindo concesséao, reviséo,
alteracdo, suspenséo, revogacao, autenticacdo multifator, contas privilegiadas,
contas técnicas e de servico, segredos de autenticacdo, excecdes e
responsabilidades operacionais.

CAPITULO VII
DO ARMAZENAMENTO, DAS COPIAS DE SEGURANCA, DA
RECUPERACAO E DA CONTINUIDADE

Art. 29. As informacgcBes institucionais deverdo ser armazenadas
preferencialmente em ambientes administrados, contratados ou formalmente
autorizados pela Universidade, observados os requisitos de segurancga, protecéo
de dados e continuidade aplicaveis.

Art. 30. A Universidade mantera processo institucional de copia de seguranca e
recuperacado para os sistemas, servicos e conjuntos de dados incluidos no
escopo do servico de backup, com controles proporcionais a criticidade e aos
riscos.

8 1° Os requisitos de recuperacao deverdo considerar as necessidades
do processo institucional e a avaliagéo técnica do servigo.

8§ 2° As cOpias de seguranca deverdo ser protegidas contra acesso,
alteracdo, exclusdo ou comprometimento indevidos e submetidas a
mecanismos de verificacdo e restauracdo compativeis com o risco.
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8§ 3° A responsabilidade técnica pelas rotinas de backup limitar-se-a4 aos
ativos e servigcos abrangidos pelo respectivo servico institucional ou
formalmente atribuidos ao responséavel pela administracéo técnica.

Art. 31. A hospedagem ou o armazenamento de sistema, aplicacdo ou
informacdo em infraestrutura institucional ndo implica, por si s0, inclusdo
automatica no servi¢o de copia de seguranca.

8 1° A abrangéncia do servigo, os critérios de inclusdo e excluséo e as
responsabilidades pelas cépias de ativos administrados por unidades ou
terceiros serdo definidos em norma especifica.

8§ 2° Quando ativo ou servigo relevante ndo estiver abrangido pelo servico
institucional de copia de seguranca, deverd existir definicAo de
responsabilidade quanto as medidas de protecdo e recuperacao
aplicaveis, observados os arts. 11 e 21.

Art. 32. A Universidade estabelecera medidas de continuidade e recuperacéo
para 0S processos e servicos considerados essenciais ou criticos, segundo
avaliacao de risco e capacidade institucional.

8§ 1° A definicdo dos requisitos de continuidade devera considerar o
impacto informado pelas unidades responsaveis pelos processos e a
viabilidade técnica indicada pelas unidades competentes.

8 2° A incompatibilidade entre o nivel de continuidade requerido e a
capacidade disponivel sera tratada no processo de gestéo de riscos.

Art. 33. Normas especificas disciplinarao:

| — 0 servico institucional de copia de seguranca e recuperacao, incluindo
escopo, responsabilidades, periodicidade, retencdo, protecéo,
restauracao, testes, monitoramento, excec¢des e critérios de incluséo;

Il — a continuidade e a recuperacao de servigcos, incluindo critérios de
criticidade, requisitos de recuperacédo, planos, responsabilidades, testes
e tratamento de indisponibilidades.

CAPITULO VI
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DA SEGURANCA DE SISTEMAS, REDES E INFRAESTRUTURA
TECNOLOGICA

Art. 34. Os ambientes tecnoldgicos institucionais deverao possuir controles de

seguranca proporcionais a criticidade dos ativos e aos riscos identificados,
incluindo, quando aplicavel:

| — protecdo de perimetro e segmentacao de redes;

Il — mecanismos de deteccéo, prevencado e contencdo de ameacas;
[ll — protecdo contra codigos maliciosos;

IV — gestéo de atualiza¢cdes, configuracdes e vulnerabilidades;

V — criptografia de dados em transito e, quando necessaria, em
armazenamento;

VI — protecéo de interfaces de programacao de aplicacées — APIs;
VII — controle de acesso administrativo;

VIIl — gestdo de certificados, chaves, segredos de autenticacdo e
credenciais técnicas;

IX — registros e monitoramento de eventos;
X — avaliacOes técnicas de seguranca compativeis com o risco;

Xl — protecdo de endpoints, dispositivos e meios de acesso remoto
guando integrantes do ambiente institucional.

Xl — controle de meios de conectividade externa independentes da
infraestrutura institucional,

XIll — controle da instalacdo e utilizacdo de equipamentos capazes de
alterar, estender, intermediar ou redistribuir a conectividade de rede.

Art. 35. No ambito dos ambientes, servicos e infraestruturas sob sua gestéo,
bem como quanto as condi¢des técnicas de conexdo de ativos a infraestrutura
institucional, a unidade responséavel pela Tecnologia da Informacdo podera
estabelecer padrfes técnicos obrigatorios de arquitetura, configuracéo,
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conectividade, administracdo, atualizacdo, protecdo e monitoramento
necessarios a seguranca e a interoperabilidade institucional.

8§ 1° Os padrdes técnicos deverdo observar esta Politica, as normas
complementares e a gestao de riscos, podendo ser atualizados conforme
evolucao tecnoldgica e operacional.

§ 2° A contratacdo, implantacdo ou utilizagdo, nas dependéncias da
Universidade, de servigo de acesso a Internet, enlace de dados ou outro
meio de conectividade externa independente da infraestrutura
institucional dependera de prévia anuéncia da unidade responsavel pela
Tecnologia da Informacéao.

§ 3° E vedada a implantac&o unilateral da conectividade prevista no § 2°.
A unidade interessada devera apresentar formalmente a necessidade,
sua justificativa e, quando aplicavel, os requisitos que ndo possam ser
adequadamente atendidos pela infraestrutura institucional existente.

8 4° A analise técnica podera estabelecer condi¢cdes de instalacao,
segmentacao, isolamento, interconexdao, monitoramento e acesso aos
recursos institucionais necessarias a preservacdo da seguranca, da
rastreabilidade e da estabilidade da infraestrutura. A existéncia de
necessidade especifica devidamente justificada ndo implica autorizacéo

automatica de interligacdo a rede institucional.

8 5° A instalacdo ou conexdo a infraestrutura institucional de roteadores,
switches, pontos de acesso sem fio, repetidores, gateways, equipamentos
destinados a traducao de enderecos de rede — NAT, servidores de DHCP
ou DNS, dispositivos de tunelamento ou outros equipamentos capazes de
alterar, estender, intermediar ou redistribuir a conectividade dependera de
prévia anuéncia da unidade responsavel pela Tecnologia da Informacdo,
independentemente da propriedade do equipamento.

§ 6° E vedada a utilizac&o n&o autorizada de equipamento ou servico que
crie ou redistribua acesso a rede institucional, estabele¢ca sub-redes ou
redes sem fio ndo autorizadas, forneca servicos de infraestrutura capazes
de interferir nos servicos institucionais, realize roteamento, NAT,
tunelamento ou interligacdo de redes em desacordo com os padrbes
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aplicaveis, reduza indevidamente a identificacdo ou a rastreabilidade dos
usuarios e dispositivos ou possibilite contorno dos mecanismos
institucionais de autenticacdo, segmentacao ou protecao.

Art. 36. A Universidade manterd processo de gestdo de vulnerabilidades e
atualizacdes de seguranga orientado por risco, criticidade, exposicdo e
viabilidade de tratamento.

8§ 1° O tratamento das vulnerabilidades sera priorizado segundo
severidade, exposicao, criticidade, impacto, dependéncias,
compatibilidade e risco operacional, observados os critérios definidos em
norma especifica.

§ 2° Vulnerabilidades que representem risco grave ou iminente poderao
ensejar medidas emergenciais de contencao.

8§ 3° Riscos decorrentes de vulnerabilidades cujo tratamento dependa de
recursos ou decisfes fora da competéncia da unidade executora serao
tratados nos termos do art. 13.

Art. 37. A Universidade adotarda mecanismos de criptografia, gestdo de
certificados, chaves e segredos de autenticacdo compativeis com 0s riscos e
com a natureza dos servicos, especialmente nos acessos administrativos,
integracdes e tratamento de informacdes que requeiram protecéo adicional.

Art. 38. Os ambientes fisicos que suportem servigcos tecnolégicos relevantes
deverdo possuir medidas de protecdo compativeis com sua criticidade,
contemplando controle de acesso, condicdes ambientais, energia, protecao
contra eventos fisicos e registro das ocorréncias relevantes, quando aplicavel.

Paragrafo Unico. A protecao desses ambientes sera executada de forma
coordenada entre as unidades responsaveis pela infraestrutura fisica,
patrimonial, elétrica, predial e tecnoldgica, conforme suas respectivas
competéncias.

Art. 39. A unidade responsavel pela administracdo do recurso afetado ou pela
infraestrutura de seguranca e conectividade correspondente podera, no ambito
dos recursos sob sua gestdo, adotar medidas emergenciais de contencao,
inclusive restricAo ou suspensdo temporaria de acessos, comunicacoes,
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dispositivos, sistemas ou servicos que apresentem risco concreto e relevante a
seguranca ou a continuidade institucional.

8§ 1° As medidas deveré&o ser proporcionais ao risco e limitadas ao tempo
necessario a contencdo, analise ou adocdo de medida substitutiva
adequada.

8 2° A ocorréncia, a medida adotada e seus fundamentos deverdo ser
registrados e comunicados as unidades afetadas e as instancias
competentes, conforme o caso.

8 3° As medidas poderdo alcancar ativos administrados por outras
unidades ou terceiros quando necessarias a protecdo da infraestrutura
institucional, limitando-se, nesses casos, as camadas, componentes
tecnologicos e recursos sob administracdo da unidade que adotar a
medida.

8 4° Identificada conectividade externa ou equipamento de rede néo
autorizado cuja operacdo esteja em desacordo com 0s requisitos
institucionais ou possa comprometer a seguranca, a rastreabilidade ou a
estabilidade da rede, a unidade responsavel pela Tecnologia da
Informagdo poderd suspender ou restringir tecnicamente sua
conectividade.

8 5° Na hipétese do 8§ 4°, a unidade responséavel pela Tecnologia da
Informacdo poderd solicitar a unidade responsavel pelo ambiente a
desconexdao, regularizacéo, substituicdo ou remocao do equipamento ou
servico, sem prejuizo das demais providéncias cabiveis.

Art. 40. Normas especificas poderdo disciplinar, isolada ou conjuntamente,
seguranca de redes, servidores, virtualizagdo, endpoints, acesso remoto,
vulnerabilidades e atualizacdes, criptografia, certificados, segredos de
autenticacao, conectividade externa, equipamentos de rede, seguranca fisica de
ambientes tecnoldgicos e demais controles previstos neste Capitulo.

CAPITULO IX
DO DESENVOLVIMENTO, DA AQUISICAO, DAS INTEGRACOES, DOS
SERVICOS EM NUVEM E DE TERCEIROS
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Art. 41. O desenvolvimento, a aquisicdo, a contratacdo, a implantacdo e a
manutencao de sistemas e servi¢os tecnoldgicos deverdo considerar requisitos
de seguranca da informacéo e protecdo de dados proporcionais aos riscos e a
criticidade do objeto.

Art. 42. A administracédo do ciclo de vida de sistemas devera observar, quando
tecnicamente aplicavel e proporcional ao risco, controles de mudanca,
segregacao adequada entre ambientes ou funcdes e protecdo dos acessos
privilegiados utilizados no desenvolvimento, manutencao e operacao.

Art. 43. A integracdo de sistemas institucionais com sistemas externos devera
utilizar mecanismos seguros e padronizados, compativeis com os requisitos de
interoperabilidade, autenticacdo, autorizacdo, rastreabilidade e protecdo das
informagdes envolvidas.

8§ 1° O intercambio automatizado de informacbes utilizarg,
preferencialmente, protocolos padronizados e interfaces de programacao
de aplicacdes — APIs, observadas as normas técnicas aplicaveis.

§ 2° E vedado o acesso direto de sistemas externos as bases de dados
institucionais, ressalvadas as hipbteses expressamente previstas em lei
ou tecnicamente justificadas e formalmente autorizadas pela unidade ou
autoridade competente pelo processo ou informacao, mediante avaliacao
da unidade técnica competente e observados os requisitos de protecdo
de dados quando aplicaveis.

Art. 44. A utilizacdo de servicos em nuvem, plataformas externas ou outros
servicos tecnoldgicos ndo administrados diretamente pela Universidade devera
ser precedida de avaliagdo compativel com a natureza das informacdes, os
riscos, as responsabilidades contratuais, a protecédo de dados e o0s requisitos de
continuidade aplicaveis.

Paragrafo unico. A avaliacdo envolvera as unidades competentes de
acordo com a natureza do servico e dos riscos identificados, podendo
compreender aspectos técnicos, contratuais, juridicos, de protecdo de
dados, continuidade e gestdo da informacéo.
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Art. 45. Contratos, convénios, acordos e demais instrumentos que envolvam
acesso, desenvolvimento, administracdo, armazenamento, processamento ou
compartilhamento de informacdes e recursos tecnoldgicos deverao contemplar,
guando pertinente, requisitos de seguranca da informacédo, confidencialidade,
protecdo de dados pessoais, comunicagdo de incidentes, continuidade,
reversibilidade e responsabilidades das partes.

Paragrafo unico. O acompanhamento das obrigacbes de seguranca
caberd aos responsaveis pelo instrumento e as unidades competentes,
com apoio técnico especializado quando necessario.

Art. 46. Normas especificas disciplinardo, conforme a necessidade institucional,
o desenvolvimento e a aquisi¢do segura de sistemas, a gestdo de mudancas, as
integracdes e APIs, 0s servicos em nuvem, 0 acesso de terceiros e 0s requisitos
de seguranca aplicaveis a contratacdes tecnoldgicas.

CAPITULO X
DOS REGISTROS, DO MONITORAMENTO, DA AUDITORIA E DA
RASTREABILIDADE

Art. 47. Sistemas e servigos institucionais deverao manter registros de eventos
compativeis com sua criticidade, finalidade e capacidade técnica, suficientes
para apoiar seguranca, auditoria, investigacao e prestacao de contas, conforme
aplicavel.

8 1° Os registros poderdo abranger autenticacdes, acessos
administrativos, alteragOes relevantes, operagdes de compartilhamento,
eventos de seguranca e outras acdes definidas em norma especifica.

8 2° Os registros deverdo ser protegidos contra acesso, alteracdo ou
exclusdo ndo autorizados.

Art. 48. O monitoramento de eventos de seguranca sera adotado conforme
criticidade, risco, disponibilidade de fontes de registro e capacidade operacional.

8 1° A exigéncia de monitoramento ativo, continuo ou em regime especial
dependera de definicdo expressa de escopo, responsabilidade e
capacidade necesséria a sua execugao.
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§ 2° O monitoramento devera possuir finalidade institucional definida e
observar necessidade, proporcionalidade, protecdo de dados pessoais e
restricdo de acesso aos registros produzidos.

Art. 49. Registros, documentos e informacdes relacionados a operacoes
institucionais deverdo ser disponibilizados aos agentes competentes de
auditoria, controle e fiscalizacdo quando legalmente requisitados, observadas as
restricbes de acesso, a protecdo das informacdes envolvidas e a legislacao
aplicavel.

Art. 50. Norma especifica disciplinara geracédo, conteudo, protecao, retencao,
acesso, correlacdo, monitoramento, disponibilizacdo e descarte de registros e
trilhas de auditoria, segundo o0s riscos, requisitos legais e capacidade dos
ambientes.

CAPITULO XI
DO COMPARTILHAMENTO DE INFORMACOES E DA PROTECAO DE
DADOS PESSOAIS

Art. 51. O compartilhamento de informac¢des institucionais com 6rgaos,
entidades ou terceiros devera:

| — possuir finalidade institucional e fundamento juridico adequado;
Il — limitar-se as informacdes necessarias ao atendimento da finalidade;

Il — observar as normas de seguranca da informacéo e protecéo de dados
pessoais;

IV — utilizar mecanismos de transmissao e acesso compativeis com o
risco;

V — possibilitar rastreabilidade adequada das operacoes;

VI — observar, quando aplicavel, padrbes técnicos e semanticos de
interoperabilidade;

VII — respeitar restricoes legais relativas a propriedade intelectual, sigilo e
demais limitagdes aplicaveis.
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Art. 52. A autorizacdo institucional para compartilhamento cabera a unidade
responsavel pelo processo ou informacdo, observadas as manifestacfes
juridicas, de protecdo de dados ou de outras areas quando exigidas.

Paragrafo unico. A unidade técnica responsavel pela integracdo ou
transmissao definird e implementard os mecanismos tecnoldgicos de
protecdo, nao lhe cabendo, por essa atuacéo, determinar isoladamente a
finalidade ou a base juridica do compartilhamento.

Art. 53. Quando o compartilhamento envolver dados pessoais, deverao ser
observados adicionalmente a finalidade do tratamento, a base legal aplicavel, as
categorias de dados, os agentes envolvidos, os requisitos de retencdo, as
medidas de seguranca, 0s registros pertinentes e os direitos dos titulares, na
forma da legislacao aplicavel.

Art. 54. Norma especifica podera disciplinar os fluxos de autorizacao,
responsabilidades, registros, meios técnicos, integracfes, transferéncias,
retencdo e demais requisitos relacionados ao compartilhamento de informacdes
e dados pessoais.

CAPITULO XII
DA GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO

Art. 55. A UESB mantera processo institucional de identificacdo, registro,
classificacdo, tratamento e acompanhamento de incidentes de seguranca da
informacado, proporcional a natureza, abrangéncia, criticidade e impacto das
ocorréncias.

Art. 56. Qualquer pessoa abrangida por esta Politica que tenha conhecimento
de incidente ou suspeita de incidente envolvendo informagdes, sistemas ou
recursos institucionais devera comunicar a ocorréncia pelos canais definidos
pela Universidade tao logo dela tenha conhecimento.

Art. 57. O tratamento de incidentes observara classificacdo de severidade,
priorizacdo, capacidade operacional e responsabilidades definidas para os ativos
afetados.
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8§ 1° As unidades e os responsaveis pela administracdo técnica dos ativos
afetados executardo, dentro das camadas ou componentes tecnoldgicos
e das competéncias que lhes tenham sido atribuidas, as acbes de
contencdo, andlise e recuperacdo cabiveis, podendo aplicar as medidas
emergenciais previstas no art. 39.

8 2° As unidades afetadas deverédo fornecer informagdes e adotar as
providéncias administrativas necessarias ao tratamento do incidente.

8 3° Incidentes que excedam a capacidade interna poderdo demandar
acionamento de fornecedores, cooperagdo externa, contratacéo
especializada ou outras providéncias institucionais.

Art. 58. Incidentes envolvendo dados pessoais deverdo ser comunicados ao(a)
Encarregado(a) pelo Tratamento de Dados Pessoais e tratados segundo a
LGPD, a regulamentacdo da Autoridade Nacional de Protecdo de Dados — ANPD
e os fluxos institucionais aplicaveis.

Paragrafo Unico. As comunicacdes a titulares, a ANPD ou a outras
autoridades serdo realizadas pela Universidade segundo as
competéncias e procedimentos definidos, ndo se confundindo com as
atividades técnicas de contencéo e recuperacao.

Art. 59. Norma especifica disciplinara a gestédo de incidentes, incluindo canais
de comunicacéo, classificacdo, escalonamento, responsabilidades, contencao,
preservacdo de evidéncias, andlise, recuperacdo, comunicacado institucional,
registro, tratamento pés-incidente e acionamento de apoio externo.

CAPITULO XIIl
DA GESTAO DE RISCOS DE SEGURANCA DA INFORMACAO

Art. 60. A seguranca da informacdo sera orientada por processo continuo de
gestdo de riscos, de forma proporcional a relevancia dos ativos e processos
envolvidos.

Paragrafo Unico. O processo compreendera, conforme aplicavel,
identificacdo de ativos, ameacas, vulnerabilidades, impactos,
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probabilidade, controles existentes, tratamento, risco residual,
monitoramento e revisao.

Art. 61. Os riscos poderao ser evitados, mitigados, compartilhados, transferidos
ou aceitos, conforme critérios institucionais.

8 1° As unidades técnicas poderdo identificar, analisar e recomendar
medidas de tratamento, mas a aceitagao de risco que produza impacto

institucional relevante cabera a autoridade que detenha competéncia
sobre o0 processo e suas consequéncias.

8 2° Riscos cuja aceitacdo ou tratamento exceda a competéncia da
unidade responsavel serdo encaminhados a autoridade administrativa
competente, podendo o CSIPD ser consultado quando a matéria envolver
repercussao institucional, protecdo de dados ou competéncias de
multiplas unidades.

8 3° A aceitacdo de risco ndo afasta o cumprimento de obrigagéo legal,
regulatoria, judicial ou contratual de observancia obrigatoria, nem autoriza
tratamento de informac&o ou dado pessoal em desconformidade com a
legislacao aplicavel.

Art. 62. Quando o tratamento recomendado depender de recurso nao disponivel
ou de decisdo externa a competéncia da unidade executora, deverdo ser
registrados, em nivel compativel com a relevancia do risco, a condicao
identificada, o tratamento recomendado, a limitacdo existente, as medidas
compensatorias possiveis e 0 encaminhamento realizado.

Art. 63. A priorizacdo das acdes de seguranca observara, entre outros critérios:
| — criticidade e impacto institucional;
Il — probabilidade e severidade dos riscos;
[l — exposicao a ameagas;
IV — obrigagOes legais, regulatérias ou contratuais;
V —riscos aos direitos e liberdades dos titulares de dados pessoais;

VI — dependéncia de processos e servicos essenciais;
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VII — viabilidade técnica e disponibilidade de recursos.

Paragrafo Unico. Prioridades decorrentes de programas, convénios,
acordos ou obrigacbes externas especificas serdo tratadas nos
respectivos instrumentos, sem alterar a priorizacdo geral desta Politica.

Art. 64. Norma especifica disciplinard a metodologia de gestdo de riscos de
seguranca da informacao, incluindo critérios de avaliacdo, niveis de risco,
responsabilidades, registro, tratamento, aceitacdo, acompanhamento e revisao.

CAPITULO XIV
DAS RESPONSABILIDADES DOS USUARIOS E DA CULTURA DE
SEGURANCA

Art. 65. Toda pessoa que utilize informacgdes ou recursos tecnoldgicos da UESB
é responsével por utiliza-los de forma adequada e compativel com a finalidade
autorizada.

Paragrafo Unico. Constituem deveres dos usuarios, sem prejuizo de
outros previstos em norma especifica:

| — preservar suas credenciais e meios de autenticacao;

Il — utilizar informacdes e recursos exclusivamente para finalidades
autorizadas;

Il — observar regras de categorizacao e tratamento da informacéo;

IV — comunicar incidentes, suspeitas ou vulnerabilidades de que tenham
conhecimento;

V — evitar armazenamento ou compartiihamento de informacoes
institucionais em servigos ou dispositivos ndo autorizados quando houver
restricdo aplicavel;

VI — observar as normas de protecdo de dados pessoais;

VII — cumprir orienta¢des de seguranca aplicaveis aos recursos utilizados.
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Art. 66. A UESB promovera a¢des de conscientizacdo, capacitacéo e formacéo
em seguranca da informacao e protecdo de dados, de acordo com prioridades e
planejamento institucional.

Paragrafo Unico. As acdes poderdo envolver o CSIPD, o(a)
Encarregado(a), a unidade responsavel pela Tecnologia da Informacéo,
as unidades de gestdo de pessoas, comunicacao institucional e demais
setores competentes.

Art. 67. O uso aceitavel dos ativos e recursos tecnolégicos podera ser
regulamentado em norma especifica, observados esta Politica e os regimes
legais e disciplinares aplicaveis.

Paragrafo Unico. O descumprimento desta Politica ou de seus
instrumentos complementares podera ensejar apuracdo e adocdo das
providéncias cabiveis nos termos da legislacgdo e das normas
institucionais aplicaveis, observados os direitos e garantias pertinentes.

CAPITULO XV
DAS NORMAS COMPLEMENTARES E DA IMPLEMENTACAO

Art. 68. As matérias disciplinadas nesta Politica poderdo ser regulamentadas e
detalhadas por instru¢cdes normativas, normas técnicas, padrdes,
procedimentos, planos, manuais e demais instrumentos administrativos
compativeis com a natureza do assunto.

8§ 1° Os instrumentos complementares poderdo detalhar atribuigbes
operacionais, requisitos técnicos, fluxos de trabalho, critérios,
classificagoes, procedimentos, controles, periodicidades, prazos,
excecdes e demais condicdes necessarias a implementacdo desta
Politica, observadas as competéncias estabelecidas nesta Resolucéao.

8 2° A regulamentacdo complementar podera abranger conjuntamente
aspectos institucionais, administrativos, organizacionais e técnicos
guando necessarios a adequada disciplina da matéria.
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§ 3° Os instrumentos complementares poderdo ser atualizados em razao
da evolucao dos riscos, das tecnologias, dos requisitos institucionais, da
capacidade operacional e da legislagéo aplicavel.

§ 4° Matérias correlatas poderdo ser disciplinadas conjuntamente em um
mesmo instrumento quando isso favorecer coeréncia e eficiéncia
administrativa.

Art. 69. Instrumento complementar que discipline atividade operacional
continuada devera definir, em nivel compativel com o tema, seu escopo, as
atribuicbes operacionais, as condicoes de execucdo e 0S recursos ou
capacidades necessarios.

Paragrafo Unico. Requisitos que impliguem monitoramento continuo,
regime de plantdo, prazo maximo de resposta, expansédo substancial de
escopo, aquisicdo de solucdo, contratacdo de servico ou dedicacéo
permanente de pessoal deverdo ser precedidos de avaliagcdo de
viabilidade e capacidade institucional.

Art. 70. A implementacédo desta Politica sera progressiva e orientada por riscos,
criticidade, maturidade institucional e disponibilidade de recursos técnicos,
humanos e orcamentarios.

8§ 1° As prioridades de implementacdo observardo os critérios
estabelecidos nesta Politica e nas normas complementares aplicaveis.

§ 2° A existéncia de requisito ainda ndo implementado devera ensejar
avaliacdo e tratamento do respectivo risco, ndo se presumindo,
isoladamente, omissao da unidade executora quando sua implementacao
depender de recurso, capacidade ou decisdo fora de sua competéncia.

§ 3° Obrigacbes legais ou regulatérias de cumprimento obrigatorio serao
submetidas as instancias competentes para adocao tempestiva das
providéncias necessarias.

Art. 71. Esta Politica e seus instrumentos complementares serédo revistos
quando houver alteracdo relevante no contexto institucional, regulatorio,
tecnologico ou de riscos que justifique sua atualizacao.
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Paragrafo unico. Os instrumentos de menor nivel poderéo prever ciclos
proprios de revisdo compativeis com a velocidade de mudanca do
respectivo tema.

CAPITULO XVI
DAS DEFINICOES

Art. 72. Para os fins desta Politica, considera-se:

| — autenticacdo: processo de verificacdo da identidade de usuério,
sistema ou entidade;

I — ativo tecnoldgico de administracdo descentralizada: servidor,
equipamento, sistema computacional ou outro recurso tecnoldgico
conectado a infraestrutura institucional cuja administracéo técnica, total
ou parcial, seja exercida por unidade, agente ou terceiro distinto da
unidade central responsavel pela Tecnologia da Informacéo;

Il — camada ou componente tecnoldgico: parte funcional ou estrutural de
ambiente tecnolégico suscetivel de administracdo ou responsabilidade
especifica, incluindo, conforme aplicavel, infraestrutura fisica,
conectividade e rede, virtualizacdo, sistema operacional, plataformas e
servicos intermediarios, banco de dados, aplicacdo, codigo e
componentes de software, mecanismos de autenticacado, registros, cépias

de seguranca e demais componentes necessarios a operagdo do
ambiente;

IV — confidencialidade: propriedade de que a informagdo ndo esteja
disponivel ou revelada a pessoa, sistema, 6rgdo ou entidade nao
autorizada,

V — criticidade: grau de impacto associado ao comprometimento, a
indisponibilidade, a perda ou a alteracédo de ativo, servigo ou processo;

VI — criptografia: conjunto de técnicas destinado a proteger informacao
por meio de transformacéo controlada, de modo a restringir seu acesso
ou alteracao indevida;
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VII — disponibilidade: propriedade de que a informacéo ou servico esteja
acessivel e utilizavel, sob demanda, por quem esteja autorizado;

VIl — incidente de seguranca da informacdo: evento ou conjunto de
eventos que comprometa ou possa comprometer a confidencialidade,
integridade, disponibilidade, autenticidade ou rastreabilidade das
informagdes ou servigos institucionais;

IX — integridade: propriedade de preservacdo da exatiddo, completude e
consisténcia da informacao contra alteracéo ou destruicdo ndo autorizada
ou acidental;

X — interoperabilidade: capacidade de sistemas distintos trocarem e
utilizarem informagdes de forma consistente;

Xl — responsavel pela administracdo técnica: unidade, agente ou
prestador formalmente incumbido da administracdo de determinada
camada ou componente tecnolégico, servico ou ambiente, nos limites das
atribuicdes que Ihe tenham sido conferidas;

Xl — risco residual: risco remanescente apds a consideracdo dos
controles existentes ou planejados;

XIII — rastreabilidade: propriedade que permite reconstruir ou identificar
operacoes relevantes realizadas sobre informacao, sistema ou servico;

XIV — segredo de autenticacdo: informacdo confidencial utilizada por
sistema, aplicacdo, servico ou mecanismo tecnolégico para autenticacao,
autorizacdo, protecdo criptografica ou estabelecimento de confianca,
incluindo, conforme aplicavel, tokens, chaves de acesso, chaves privadas,
senhas de contas técnicas, segredos compartilhados e outros valores
equivalentes;

XV — tratamento de dados pessoais: toda operagao realizada com dados
pessoais, nos termos da LGPD;

XVI — titular: pessoa natural a quem se referem os dados pessoais objeto
de tratamento, nos termos da LGPD;

XVII — unidade responséavel pelo processo ou informacgéo: unidade
institucional responsavel, conforme suas competéncias, pela finalidade,
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utilizacdo, qualidade, impacto e requisitos funcionais relacionados ao
processo ou conjunto de informacoes.

CAPITULO XVII
DAS DISPOSICOES FINAIS E DAS REFERENCIAS NORMATIVAS

Art. 73. Programas, convénios, acordos ou iniciativas que imponham requisitos
especificos de seguranca, protecdo de dados ou interoperabilidade serdo
executados conforme seus instrumentos proprios e esta Politica, cabendo as
unidades responsaveis articular as providéncias técnicas, administrativas e
orgcamentarias necessarias.

Art. 74. Os casos omissos serao apreciados pela instancia competente conforme
a natureza da matéria.

| — questdes predominantemente técnicas relativas aos ambientes,
servicos e infraestruturas sob gestdo da unidade responséavel pela
Tecnologia da Informacdo serdo tratadas pela unidade técnica
competente;

Il — questbes de governanca, seguranca institucional ou protecdo de
dados que ultrapassem a competéncia de uma Unica unidade poderao ser
submetidas ao CSIPD;

[l — questbes administrativas, de recursos, conflito de competéncia ou

by

decisdo institucional serdo encaminhadas a Reitoria ou a autoridade
competente;

IV — eventual apreciacdo pelo CONSU observara as competéncias
previstas na legislacdo, no Estatuto, no Regimento e nesta Resolugéo.

DAS REFERENCIAS NORMATIVAS

Art. 75. As acdes de seguranca da informacao e protecdo de dados no ambito
da UESB observarao, no que couber:

| —a Lei Federal n°® 12.527, de 18 de novembro de 2011 — Lei de Acesso
a Informacéo — LAI;
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Il — a Lei Federal n° 13.709, de 14 de agosto de 2018 — Lei Geral de
Protecdo de Dados Pessoais — LGPD;

Il — a Lei Federal n°® 12.965, de 23 de abril de 2014 — Marco Civil da
Internet;

IV — 0 Decreto Federal n®8.771, de 11 de maio de 2016, que regulamenta
a Lei Federal n® 12.965/2014, com suas alteracdes posteriores;

V — o Decreto Estadual n® 13.473, de 28 de novembro de 2011, que
homologa a Resolu¢cdo CIGOV n° 02/2011 e institui a Politica de
Seguranca da Informacdo no ambito dos Orgdos e entidades da
Administragcdo Publica do Poder Executivo do Estado da Bahia;

VI — a Lei Estadual n°® 12.618, de 28 de dezembro de 2012, que regula o
acesso a informacgfes no ambito do Estado da Babhia;

VIl — o Decreto Estadual n® 24.375, de 2 de margco de 2026, que
regulamenta a Lei Estadual n® 12.618/2012;

VIIl — o Decreto Estadual n° 24.105, de 14 de novembro de 2025, que
dispde sobre a aplicacdo da LGPD e institui a Politica Estadual de
Protecdo de Dados Pessoais — PEPD no ambito dos 6rgéos e entidades
do Poder Executivo Estadual;

IX — as regulamentacdes da Autoridade Nacional de Protecdo de Dados
— ANPD;

X — as normas e regulamentos especificos aplicaveis as atividades da
Universidade, inclusive os relacionados ao Programa de Governanca
Colaborativa de Informacfes da Pés-Graduacdo — GoPG, na forma do
Anexo ll;

Xl — a familia ABNT NBR ISO/IEC 27000 e outros referenciais técnicos
reconhecidos, como fontes de boas praticas, observada sua adequacao
a realidade institucional;

XIl — demais normas legais e infralegais aplicaveis.

Paragrafo unico. A adocéo de referencial técnico de boas praticas nao
implica, por si sO, obrigacdo de implementacédo integral, certificacdo ou
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aguisicao de solucédo especifica, devendo sua aplicacdo observar riscos,
necessidades e capacidade institucional.
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ANEXO Il DA RESOLUCAO CONSU N° 15/2026

DIRETRIZES PARA IMPLEMENTACAO E OPERACIONALIZACAQ DO
PROGRAMA DE GOVERNANCA COLABORATIVA DE INFORMACOES DA
POS-GRADUACAO - GoPG NO AMBITO DA UESB

CAPITULO I
DAS DISPOSICOES GERAIS

Art. 1°. A participacdo da UESB no Programa de Governanca Colaborativa de
InformacGes da Pds-Graduagdo — GoPG observara a Portaria CAPES n° 158, de 17 de
agosto de 2023, a Instrucdo Normativa GAB/Capes n° 1, de 23 de abril de 2026, com suas
alteracOes posteriores, este Anexo, 0 Anexo | desta Resolucdo e os padrdes, modelos,
guias, manuais, repositorios de metadados, comunicados e especificacdes técnicas e
semanticas oficialmente publicados pela CAPES para execug¢éo do Programa.

§ 1° A implementagdo do GoPG no ambito da UESB compreenderd, de forma
integrada, 0s seguintes eixos:

| — Gestdo Organizacional;

Il — Gestéo da Informacéo;

[l — Tecnologia da Informacéo;

IV — Seguranca e Protecdo de Dados;
V — Comunicacdo e Relacionamento.

8 2° A atuacdo institucional no &mbito do GoPG observara a finalidade publica e
legitima do Programa, a utilizacdo responsavel e ética dos dados, a interoperabilidade,
a seguranca da informacdo, a protecdo dos dados pessoais, a transparéncia, a
rastreabilidade, a prestacéo de contas e a diviséo de responsabilidades prevista nesta
Resolucao.

CAPITULO 1l
DAS COMPETENCIAS DA UESB

Art. 2° Para os fins do GoPG, compete a UESB, observada a distribuicdo interna de
competéncias estabelecida no Anexo I:

| — designar formalmente os representantes institucionais responsaveis pela coordenacgéo
e pela execucdo técnica das a¢des do Programa;
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Il — designar formalmente o setor ou unidade responsavel pelo tratamento,
compartilhamento e gestdo dos dados tratados no contexto do GoPG;

Il — disponibilizar os recursos humanos, tecnolégicos e materiais necessarios a
execucdo das atividades sob sua responsabilidade;

IV — manter os dados institucionais em formato estruturado e interoperavel, em
conformidade com os padrdes técnicos, semanticos e modelos definidos pela CAPES;

V — disponibilizar os dados institucionais segundo os modelos e conjuntos minimos
oficialmente definidos pela CAPES;

VI — adotar controles e procedimentos internos destinados a assegurar a atualizagéo,
consisténcia, integridade, veracidade e qualidade das informagdes sob sua
responsabilidade;

VII — utilizar, preferencialmente, as fontes originarias das informagdes, observadas as
fontes externas admitidas pela regulamentacéo do GoPG;

VIl — manter controle e registro das operacdes de compartilhamento, assegurando
rastreabilidade, transparéncia e prestacéo de contas;

IX — limitar o tratamento e o compartilhamento ao minimo necessario ao atendimento
das finalidades do GoPG, observados os principios da finalidade, necessidade,
adequacao e proporcionalidade;

X — adotar medidas técnicas e administrativas adequadas a protecao dos dados pessoais
tratados no &mbito do GoPG;

X1 — utilizar protocolos padronizados de coleta de dados e Interfaces de Programacéo de
Aplicativos — APIs, de acordo com as especificacfes oficialmente estabelecidas pela
CAPES;

XI1—zelar pela adequada utilizacdo dos dados e informac@es disponibilizados no ambito
do Programa;

X111 — assegurar, no &mbito de suas competéncias, o exercicio dos direitos dos titulares
de dados pessoais, nos termos da LGPD;

XIV — promover transparéncia ativa das acdes de interoperabilidade e compartilhamento
de dados, observadas a legislacdo de acesso a informacdo, a LGPD e as normas da
CAPES;

XV — prevenir, identificar, comunicar e tratar incidentes de seguranca relacionados as
atividades sob sua responsabilidade;

XVI — assegurar acesso aos documentos, registros e informagfes relacionados a
execucdo do GoPG aos agentes competentes da Administracdo Publica, internos ou
externos, quando solicitado no exercicio de suas atribuicdes legais, para fins de
auditoria, controle ou fiscalizacéo;

XVII - observar as restricdes legais relativas a propriedade intelectual;
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XVIII — cooperar de forma continua com a CAPES para o regular desenvolvimento do
GoPG, oferecendo, dentro de suas possibilidades e competéncias, 0s meios e
facilidades necessarios a execucdo das agdes sob sua responsabilidade.

CAPITULO 11l
DAS FONTES DE DADOS

Art. 3°. Constituem fontes de dados utilizadas na interoperabilidade do GoPG, observada
a regulamentacdo da CAPES:

| — os sistemas académicos institucionais, relativamente as informacdes de discentes,
docentes, pos-doutores, disciplinas, matriculas, orientacbes e demais dados
académicos relacionados aos Programas de Pos-Graduacao;

Il — os repositdrios institucionais responsaveis pelo registro e disponibilizacdo da
producdo intelectual, incluindo dissertacGes, teses, artigos, livros, capitulos, trabalhos
em eventos e demais produtos vinculados aos Programas de Pés-Graduacéo;

1l — as fontes externas de dados relacionadas as informacdes da pos-graduacgédo
utilizadas, conforme definicdo da CAPES, para compor, complementar ou atualizar
dados académicos, cientificos e institucionais na Plataforma Sucupira.

8 1° Os conjuntos de dados e os servicos de interoperabilidade associados a cada fonte
observarao os padrdes tecnicos, semanticos, modelos de dados, metadados e conjuntos
minimos oficialmente definidos pela CAPES.

§ 2° As correcgdes e atualizacGes deverdo ser realizadas, sempre que aplicavel, na
respectiva fonte originaria da informacéo, preservadas as informac6es anteriormente
consolidadas nos termos das normas da CAPES.

8§ 3° Quando a fonte originaria for externa a UESB, a Universidade adotara apenas as
providéncias que estejam compreendidas em suas competéncias, observados 0s
mecanismos de correcao ou atualizagdo préprios da respectiva fonte.

CAPITULO IV
DA COORDENACAO INSTITUCIONAL

Art. 4°. Fica a Pro-Reitoria de Pesquisa e P6s-Graduacdo — PROPPI responsavel pela
coordenacao institucional do GoPG no ambito da UESB, em articulacdo com a unidade
responsavel pela Tecnologia da Informacgédo e com o(a) Encarregado(a) pelo Tratamento
de Dados Pessoais.

Paragrafo unico. A coordenacdo institucional prevista neste artigo nao afasta nem
substitui as competéncias administrativas, funcionais ou técnicas das unidades
envolvidas, especialmente as competéncias da unidade responsavel pela Tecnologia
da Informacdo estabelecidas no Anexo I.
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Art. 5°. A Reitoria designara formalmente, mediante Portaria:
| — 0s representantes institucionais responsaveis pela coordenacgéo e pela execucdo das
acOes do GoPG;

Il — o setor ou unidade responsavel pelo tratamento, compartilhamento e gestdo dos
dados tratados no contexto do GoPG;

Il — quando necessario, pontos focais para um ou mais eixos do GoPG, conforme a
estrutura administrativa e as necessidades de implementagéo da Universidade.

§ 1° A designagdo prevista no inciso Il ndo transfere & unidade indicada
responsabilidade exclusiva pela producdo, veracidade, correcdo, finalidade ou
administragdo técnica dos dados mantidos em fontes, sistemas ou ambientes
administrados por outras unidades.

8 2° As designacOes deverdo observar as competéncias institucionais existentes e
delimitar as atribuicGes de coordenacdo, gestdo da informacdo e execucdo técnica
necessarias ao Programa.

CAPITULO V
DO REGISTRO DAS OPERACOES DE COMPARTILHAMENTO

Art. 6°. Todo compartilhamento de dados entre a UESB e a CAPES no ambito do GoPG
devera possuir controle e registro que assegure rastreabilidade, transparéncia e prestacdo
de contas, contendo, no minimo:

| — os dados compartilhados;

Il —a finalidade da transferéncia;

Il — o fundamento juridico;

IV — o prazo de retencédo, quando aplicavel.

Paragrafo Unico. Outros elementos necessarios a rastreabilidade das operacbes
poderdo ser estabelecidos pela regulamentacdo da CAPES, por norma institucional
especifica ou por procedimentos técnicos aplicaveis ao servigo de interoperabilidade.

CAPITULO VI
DO TRATAMENTO DE DADOS PESSOAIS

Art. 7°. O tratamento de dados pessoais realizado no ambito do GoPG observara a
finalidade publica especifica da Avaliacdo Nacional da Pds-Graduagdo, da gestdo da
informacdo no Sistema Nacional de Pds-Graduacdo — SNPG e das politicas publicas
relacionadas a promocdo da ciéncia e a melhoria da pos-graduacéo.

8 1° A UESB e a CAPES, no ambito das operagbes de compartilhamento e
interoperabilidade do GoPG, atuardo na condicdo de controladoras conjuntas dos
dados pessoais objeto dessas operacgdes, nos termos da regulamentagdo da CAPES.
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8§ 2° A UESB adotard as medidas técnicas e administrativas necessarias ao
cumprimento das responsabilidades que lhe competem como controladora conjunta.

8 3° O tratamento e o compartilhamento de dados pessoais realizados no &mbito do
GoPG néo dependerdo do consentimento do titular quando fundamentados nas bases
legais aplicaveis a execucdo da politica publica, sem prejuizo dos deveres de
transparéncia, seguranca e garantia dos direitos dos titulares.

§ 4° E vedado o compartilhamento dos dados pessoais tratados no ambito do GoPG
com terceiros estranhos a relacdo entre a UESB e a CAPES, salvo nas hipoteses
expressamente autorizadas por lei.

8 5° A qualificacdo prevista no § 1° refere-se a relacéo entre a UESB e a CAPES no
ambito das operacGes do GoPG e ndo altera, por si s@, a distribuicdo interna de
competéncias entre as unidades da Universidade estabelecida no Anexo I.

CAPITULO VII
DA INTEROPERABILIDADE TECNICA

Art. 8°. A interoperabilidade entre os sistemas da UESB e da CAPES ocorrerd mediante
protocolos padronizados de coleta de dados e Interfaces de Programacdo de Aplicativos
— APIs, observados os padrbes técnicos, semanticos e de seguranca oficialmente
estabelecidos pela CAPES.

§ 1° E vedado o acesso direto aos bancos de dados da UESB ou da CAPES para fins
de operacionalizacdo da interoperabilidade do GoPG, devendo o intercdmbio de
informac@es ocorrer pelos mecanismos de integracdo previstos na regulamentacao e
nas especificacdes técnicas da CAPES.

§ 2° A UESB podera utilizar as ferramentas tecnoldgicas disponibilizadas pela
CAPES ou solugdes institucionais proprias, desde que atendam aos requisitos técnicos
e aos padrées minimos de tecnologia e seguranca oficialmente estabelecidos.

8 3° A definicdo dos meios tecnoldgicos, arquiteturas, configurag@es, controles de
seguranca e formas de integracdo dos ambientes sob gestdo da UESB cabera a unidade
responsavel pela Tecnologia da Informacdo, observados o Anexo | e 0s requisitos
obrigatorios do GoPG.

CAPITULO VIII
DA VERIFICACAO E CORRECAO DE DADOS
Art. 9°. A UESB adotara as providéncias compreendidas em suas competéncias para
possibilitar aos integrantes dos Programas de P6s-Graduacéo conhecer, conferir e, quando
cabivel, promover a corre¢do dos dados utilizados no processo de interoperabilidade,

inclusive mediante os mecanismos disponibilizados pela CAPES e 0s sistemas
institucionais correspondentes.
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8 1° Identificada inconsisténcia em informacdo cuja fonte originaria seja administrada
pela UESB, sua correcdo deverd ocorrer na respectiva fonte, observados os
procedimentos institucionais aplicaveis.

8 2° Quando a informacdo tiver origem em fonte externa, a correcdo observara 0s
mecanismos e competéncias proprios da respectiva fonte, cabendo a UESB orientar
ou encaminhar a questdo apenas quando isso estiver compreendido em suas
atribuicoes.

8 3° A disponibilizacdo de informacdes para conferéncia nao altera, por si sb, a
condicdo de dado oficial ou consolidado, que sera definida segundo os procedimentos
e etapas estabelecidos pela CAPES.

CAPITULO IX
DA TRANSPARENCIA ATIVA

Art. 10. A UESB promovera transparéncia ativa sobre as acdes de interoperabilidade, o
tratamento e o compartilhamento de dados realizados no ambito do GoPG, em
conformidade com a Lei de Acesso a Informacdo, a LGPD e as normas da CAPES,
assegurando informacgdes adequadas sobre finalidades, fontes, categorias de dados e
procedimentos institucionais relacionados a interoperabilidade, observadas as hipoteses
legais de restri¢do de acesso.

CAPITULO X
DA GESTAO DE INCIDENTES NO AMBITO DO GoPG

Art. 11. Em caso de incidente de seguranca que possa acarretar risco ou dano relevante
aos titulares de dados pessoais compartilhados no @mbito do GoPG, a UESB comunicara
imediatamente a ocorréncia ao(a) Encarregado(a) pelo Tratamento de Dados Pessoais da
CAPES e adotara, no ambito de suas responsabilidades, as medidas necessarias a
contencdo, mitigacdo e prevencao de novas ocorréncias, sem prejuizo dos procedimentos
gerais de gestdo de incidentes previstos no Anexo I, inclusive da comunicacdo ao(a)
Encarregado(a) da UESB.

Paragrafo Unico. A comunicacdo a CAPES devera conter, no minimo:
| — descricdo da natureza dos dados afetados;
I — informages sobre os titulares envolvidos;
Il — indicacdo das medidas adotadas para contencdo ou mitigacdo do incidente;
IV —riscos relacionados ao incidente.
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CAPITULO XI
DA ADESAO, PERMANENCIA E DESVINCULACAO INSTITUCIONAL

Art. 12. A adesdo institucional da UESB ao GoPG sera formalizada mediante Declaracéo
de Adesao assinada pelo Reitor ou por representante legalmente autorizado, observados
0s procedimentos e documentos exigidos pela CAPES.

8 1° A assinatura da Declaracdo de Adesdo implica ciéncia e aceitacdo das regras,
condigdes, responsabilidades e procedimentos estabelecidos pela Portaria CAPES n°
158/2023, pela Instrucdo Normativa GAB/Capes n° 1/2026, com suas alteracdes
posteriores, e pelos atos complementares oficialmente aplicaveis ao Programa.

§ 2° A adesdo produzird efeitos externos a partir da publicacdo do extrato da
Declaracdo de Adesdo no Diario Oficial da Unido, na forma da regulamentacdo da
CAPES.

Art. 13. A permanéncia da UESB no GoPG, eventual descredenciamento por
descumprimento das obrigacdes aplicaveis e eventual desvinculacdo voluntaria
observardo os procedimentos e efeitos definidos pela regulamentacdo da CAPES.

Paragrafo Unico. A manifestacdo de desvinculagcdo voluntaria pela UESB sera
formalizada pelo Reitor ou por representante legalmente autorizado, sem prejuizo da
avaliacdo institucional dos impactos académicos, administrativos e tecnoldgicos
decorrentes da medida.

CAPITULO XIlI

DOS PROCEDIMENTOS TECNICOS, DOS RECURSOS E DAS
ATUALIZACOES

Art. 14. Os procedimentos técnicos necessarios a implementacao da interoperabilidade
com o GoPG deverdo observar os manuais, guias, modelos de dados, repositorios de
metadados, APlIs, protocolos, comunicados e demais especificacdes técnicas e semanticas
oficialmente publicados pela CAPES.

Paragrafo Unico. A atualizacdo dos padrfes e especificacBes técnicas pela CAPES
sera incorporada aos procedimentos institucionais de interoperabilidade
independentemente de alteragdo desta Resolucdo, desde que n&o implique
modificacdo de competéncia, direito, dever ou obrigag&o institucional estabelecida em
ato normativo superior.
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Art. 15. A execugdo das acBes no a&mbito do GoPG ndo implicara transferéncia de
recursos financeiros entre a CAPES e a UESB, cabendo a Universidade custear, com
recursos proprios, as despesas relativas as atividades sob sua responsabilidade.

Paragrafo anico. Necessidades adicionais de pessoal, infraestrutura, contratag&o,
aquisicdo ou capacidade tecnologica identificadas durante a implementacdo serdo
tratadas pelos processos institucionais competentes e segundo 0s mecanismos de
gestdo de riscos e recursos previstos no Anexo I, sem afastar as obrigacdes assumidas
pela UESB perante a CAPES.

CAPITULO XIII
DOS CASOS OMISSOS E DA DISTRIBUICAO DE COMPETENCIAS

Art. 16. Os casos omissos relacionados a implementacdo interna deste Anexo serdo
apreciados pela instancia competente conforme a natureza da matéria, observado o
disposto no Anexo I.

| — questBes de natureza predominantemente técnica relativas a interoperabilidade,
arquitetura, integracdo, configuracdo, seguranca e operacdo dos ambientes
tecnoldgicos serdo tratadas pela unidade responsavel pela Tecnologia da Informacao,
no ambito de suas competéncias;

Il — questdes relacionadas a coordenacdo institucional do Programa, a gestdo académica
da pos-graduacdo e as necessidades funcionais das informacdes serdo tratadas pela
PROPPI e pelas unidades institucionalmente competentes;

Il — questdes relativas a protecdo de dados pessoais observardo as competéncias do(a)
Encarregado(a) e das unidades responsaveis pelos processos e ambientes envolvidos;

IV — questbes de seguranca da informacdo ou protecdo de dados que envolvam
competéncias de multiplas unidades ou repercussdo institucional poderdo ser
submetidas ao CSIPD, observado o carater consultivo e de articulacdo previsto no
Anexo I;

V — questdes que envolvam deciséo administrativa, disponibilidade de recursos, conflito
de competéncia ou matéria que exceda a esfera técnica serdo encaminhadas a Reitoria
ou a autoridade competente.

8 1° As duvidas ou situacfes omissas relativas a interpretacdo ou aplicacdo das
normas, procedimentos e especificagdes do GoPG de competéncia da CAPES serdo
submetidas a Diretoria de Avaliacdo da P6s-Graduacdo — DAV/CAPES, na forma da
regulamentacéo do Programa.

8 2° Eventual apreciagcdo pelo Conselho Universitario — CONSU limitar-se-a as
matérias inseridas em sua competéncia institucional e ndo afastara as obrigacoes
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decorrentes da regulamentacdo da CAPES aplicavel a participacdo da UESB no
GoPG.

CAPITULO XIV
DAS DEFINICOES E DA INTEGRACAO COM O ANEXO |

Art. 17. Para os fins deste Anexo, sem prejuizo das defini¢cbes constantes do Anexo I,
considera-se:

| — controladoria conjunta: condicéo atribuida pela regulamentacédo da CAPES a UESB
e a CAPES, no ambito das operacdes de compartilhamento e interoperabilidade de
dados pessoais do GoPG, com as responsabilidades decorrentes da LGPD e dos atos
aplicaveis;

Il — fonte de dados: sistema, repositorio, base ou servico, institucional ou externo, do
qual sejam obtidas informac6es utilizadas nos fluxos do GoPG;

I11 — fonte originaria: fonte identificada como origem da informacdo para fins do GoPG
e na qual, quando aplicavel, devera ocorrer sua correcdo ou atualizacéo;

IV — fonte externa: fonte de dados ndo administrada diretamente pela UESB utilizada,
conforme a regulamentacdo ou o0s mecanismos da CAPES, para compor,
complementar ou atualizar informac6es da pds-graduacao;

V — interoperabilidade semantica: capacidade de sistemas distintos trocarem
informacBes preservando significado comum por meio de modelos, metadados,
vocabularios, identificadores e demais padrdes semanticos definidos para a
integracéo;

VI — ponto focal: representante designado para articulagdo e acompanhamento de um ou
mais eixos do GoPG, sem criacdo, por si sO, de nova unidade administrativa ou
alteracdo das competéncias institucionais existentes;

VIl — unidade responsavel pela gestdo dos dados do GoPG: setor ou unidade
formalmente designado pela UESB para coordenar o tratamento, o compartilhamento
e a gestdo dos dados no contexto do Programa, sem prejuizo das responsabilidades
das unidades responsaveis pelas fontes, processos e ambientes tecnolégicos;

VIl — custédia de dados: guarda ou manutencdo de dados em ambiente sob
responsabilidade de determinada parte, ndo implicando, por si s6, propriedade sobre
as informagGes nem transferéncia das responsabilidades funcionais ou institucionais
relativas a sua finalidade;

IX — documento técnico oficial da CAPES: guia, manual, modelo, repositorio,
especificacdo, comunicado ou outro documento disponibilizado por canal oficial da
CAPES para detalhamento da execucdo do GoPG.
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Art. 18. Aplicam-se subsidiariamente a este Anexo, no que couber, 0s principios,
definicdes, regras de seguranca da informacao, distribuicdo de competéncias e referéncias
normativas estabelecidos no Anexo | desta Resolucéo.
8 1° Os requisitos especificos estabelecidos pela regulamentacdo da CAPES para o
GOoPG prevalecerdo, no ambito exclusivo das atividades do Programa, quando forem
mais especificos ou restritivos que as regras institucionais gerais.
8§ 2° A aplicagdo de requisito especifico do GoPG ndo implica sua extensdo automatica
a sistemas, servicos, processos ou atividades institucionais estranhos ao Programa.
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